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P.271.11.2026 Zatacznik nr 3a do SWZ

Spis tresci
I. Dostawa serwera wraz z systemem operacyjnym wraz z licencjami dostepowymi
—2szt.2

ll. Dostawa komputera jednoplytkowego na potrzeby klastra — 1 szt.8

lil. Dostawa systemu zasilania awaryjnego na potrzeby komputera
jednoplytkowego — 1 szt.9

V. Dostawa kluczy sprzetowych do zabezpieczenia logowania do klastra — 2 szt.10
V. Dostawa przelacznika zarzadzalnego — 1 szt.12
VI. Zakup serwera na potrzeby systemu sporzadzania kopii zapasowych — 1 szt.13

VIl. Dostawa kluczy sprzetowych do zabezpieczenia logowania do systemu
sporzadzania kopii zapasowych — 2 szt.20

VIIl. Zakup UPS na potrzeby klastra oraz systemu do sporzadzania kopii
zapasowych — 1 szt.22

IX. Zapisy uzupetniajgce23
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,Gmina Swieciechowa cyberbezpiecznym samorzadem” - Dostawa
sprzetu informatycznego wraz z jego konfiguracja i wdrozeniem

|. Dostawa serwera wraz z systemem operacyjnym wraz z licencjami
dostepowymi — 2 szt.

PARAMETR

CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

Obudowa

Obudowa Rack o wysokosci max 2U z kompletem
wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych oraz
organizatorem do kabli.

Ptyta giéowna

Ptyta gtdbwna z mozliwoscig zainstalowania do dwoch
procesorow.

Obstuga procesorow 32 rdzeniowych.

Ptyta gtdwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.

Ptyta gtdwna powinna obstugiwaé¢ obstugiwaé minimum 1TB
pamieci RAM (z mozliwoscig rozbudowy do 8TB)

Chipset

Dedykowany przez producenta procesora do pracy w
serwerach dwuprocesorowych

Procesor

Zainstalowane min. dwa procesory min. 16-rdzeniowe
(kazdy) klasy x86, taktowane czestotliwoscig min. 2.8 GHz,
dedykowane do pracy z zaoferowanym serwerem
umozliwiajgce osiggniecie wyniku min. 280 pkt. w tescie
SPECrate2017_int_base, dostepnym na stronie
www.spec.org dla konfiguracji dwuprocesorowej (wynik dla
zaoferowanego modelu serwera)

RAM

Minimum 256GB DDRS5 RDIMM 5600MT/s,
Na ptycie gtébwnej powinno znajdowac sie minimum 16
slotow przeznaczonych do instalacji pamieci.

Funkcjonalnosé
pamieci RAM

Demand Scrubing,
Patrol Scrubing,
Permanent Fault Detection

Gniazda PCI

minimum dwa sloty PCle w tym jeden generacji 5

Interfejsy
sieciowe/FC/SAS

Zintegrowane lub zainstalowane co najmniej 2x 1 Gb
Ethernet Base-T oraz 4x 25 Gb Ethernet SFP28
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Dyski twarde

Zainstalowane 8 sztuk NVMe o pojemnosci min. 3.2 TB
klasy Enterprise/Data Center NVMe z PLP ( Power Loss
Protection) , posiada sprzetowe zabezpieczenie przed utratg
zasilania (PLP).

min. 3 DWPD,

bez QLC.

Podsystem dyskowy (NVMe Data):

Chassis: Wersja obstugujgca min. 8 dyskow 2.5" NVMe
(U.2/U.3) dostepnych z frontu (Hot-Swap).

Potgczenie (Kluczowe):

Wymagamy konfiguracji Direct Attach (bezposrednie
podtgczenie backplane'u dyskowego do linii PCle
procesorow).

Kontroler: Prosze NIE uwzglednia¢ frontowego kontrolera
RAID (typu PERC H755/H755N) dla dyskéw NVMe. Dyski
muszg by¢ widoczne dla systemu operacyjnego
bezposrednio (tryb No Controller / Passthrough), aby
unikng¢ waskich gardet wydajnosciowych.

Podsystem rozruchowy (OS Boot):

System operacyjny bedzie odseparowany od danych.

Prosze o uwzglednienie kontrolera BOSS-N1 (lub BOSS-S2)
z dwoma dyskami M.2 w RAID 1 (sprzetowy mirror),
montowanego z tytu obudowy.

Wbudowane porty

4 x USB z czego nie mniej niz 1x USB 3.0, 2x porty konsoli
wideo (co najmniej jeden VGA, drugi VGA lub DisplayPort)

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczo$ci min. 1920x1200

Zasilacze

Redundantne, Hot-Plug min. 1100W kazdy o efektywnosci
min. 90% w petnym zakresie obcigzenia 2 sztuki

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzgca do ochrony nieautoryzowanego
dostepu do dyskow twardych.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.
BIOS ma mozliwosc¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspotpracujacy z
BIOS i kartg zarzgdzajaca.

Modut TPM 2.0

Mozliwos¢ dynamicznego wigczania | wytgczania portow
USB na obudowie — bez potrzeby restartu serwera
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Mozliwos¢ wymazania danych ze znajdujgcych sie dyskéw
wewnatrz serwera — niezalezne od zainstalowanego
systemu operacyjnego, uruchamiane z poziomu zarzgdzania
serwerem

Wentylatory

Redundantne, Hot-Plug

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowany port Gigabit Ethernet
RJ-45 i umozliwiajgca:

O

zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowej wentylatoréw,
konfiguracji serwera);

szyfrowane potgczenie (TLS) oraz autentykacije i
autoryzacje uzytkownika;

mozliwo$¢ podmontowania zdalnych wirtualnych
napedow;

wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for
Management); SNMP; IPMI2.0, SSH, Redfish;
mozliwo$¢ zdalnego monitorowania w czasie
rzeczywistym poboru prgdu przez serwer;
mozliwo$¢ zdalnego ustawienia limitu poboru pradu
przez konkretny serwer;

integracja z Active Directory;

mozliwo$¢ obstugi przez dwoch administratoréw
jednoczesnie;

wsparcie dla dynamic DNS;

wysylanie do administratora maila z powiadomieniem
o awarii lub zmianie konfiguracji sprzetowe;j.
mozliwo$¢ bezposredniego zarzadzania poprzez
dedykowany port USB na przednim panelu serwera
mozliwo$¢ zarzadzania do 100 serwerdéw
bezposrednio z konsoli karty zarzgdzajgcej
pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

O

O

Wirtualny schowek utatwiajgcy korzystanie z konsoli
zdalnej

Przesytanie danych telemetrycznych w czasie
rzeczywistym

Dostosowanie zarzgdzania temperaturg i przeptywem
powietrza w serwerze

Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie
do zarzadzania

Mozliwosc¢ zainstalowania oprogramowania producenta do
zarzgdzania, spetniajgcego ponizsze wymagania:

O

Wsparcie dla serwerdw, urzadzen sieciowych oraz
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pamieci masowych

o integracja z Active Directory

o Mozliwos¢ zarzgdzania dostarczonymi serwerami bez
udziatu dedykowanego agenta

o Wsparcie dla protokotow SNMP, IPMI, Linux SSH,
Redfish

o Mozliwos¢ uruchamiania procesu wykrywania
urzgdzen w oparciu o harmonogram

o Szczegodtowy opis wykrytych systeméw oraz ich
komponentéw

o Mozliwos¢ eksportu raportu do CSV, HTML, XLS,
PDF

o Mozliwosé tworzenia wiasnych raportdw w oparciu o
wszystkie informacje zawarte w inwentarzu.

o Grupowanie urzgdzeh w oparciu o kryteria
uzytkownika

o Tworzenie automatycznie grup urzgdzen w oparciu o
dowolny element konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotow
PCle, pozostatego czasu gwarancji

o Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w
poszczegodlnych urzgdzeniach

o Szybki podglad stanu srodowiska

o Podsumowanie stanu dla kazdego urzgdzenia

o Szczegotowy status
urzgdzenia/elementu/komponentu

o Generowanie alertéw przy zmianie stanu urzadzenia.

o Filtry raportow umozliwiajgce podglad
najwazniejszych zdarzen

o Integracja z service desk producenta dostarczonej
platformy sprzetowej

o Mozliwos¢ przejecia zdalnego pulpitu

o Mozliwo$é podmontowania wirtualnego napedu

o Kreator umozliwiajgcy dostosowanie akcji dla
wybranych alertow

o Mozliwos¢ importu plikow MIB

o Przesytanie alertow ,as-is” do innych konsol firm
trzecich

o Mozliwo$¢ definiowania rél administratorow

o Mozliwosc¢ zdalnej aktualizacji oprogramowania
wewnetrznego serweréw

o Aktualizacja oparta o wybranie zrédta bibliotek
(lokalna, on-line producenta oferowanego
rozwigzania)

o Mozliwos¢ instalacji oprogramowania wewnetrznego
bez potrzeby instalacji agenta

o Mozliwos¢ automatycznego generowania i zgtaszania
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incydentow awarii bezposrednio do centrum
serwisowego producenta serwerow

o Modut raportujgcy pozwalajgcy na wygenerowanie
nastepujgcych informacji: nr seryjne sprzetu,
konfiguracja poszczegoélnych urzgdzen, wersje
oprogramowania wewnetrznego, obsadzenie slotow
PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujgcych
alertéw, MAC adresow kart sieciowych, stanie
poszczegoélnych komponentéw serwera.

o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowe;j
i na jej podstawie weryfikacji sSrodowiska w celu
wykrycia rozbieznosci.

o Wdrazanie serwerdéw, rozwigzan modularnych oraz
przetgcznikow sieciowych w oparciu o profile

o Mozliwosé migracji ustawien serwera wraz z
wirtualnymi adresami sieciowymi (MAC, WWN, IQN)
miedzy urzadzeniami.

o Tworzenie gotowych paczek informac;ji
umozliwiajgcych zdiagnozowanie awarii urzgdzenia
przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzgdzenia mobilne
integrujgca sie z wyzej opisanymi oprogramowaniem
zarzadzajgcym.

o Oprogramowanie dostarczane jako wirtualny
appliance dla KVM, ESXi i Hyper-V.

Wymaég integracji z
Dell iDRAC /
srodowiskiem
zarzadzajacym

Oferowane serwery muszg by¢ w petni zarzadzalne z
obecnie uzywanego przez Zamawiajgcego srodowiska Dell
OpenManage Enterprise (OME) 4.x oraz modutéw iDRAC
9/10 (lub nowszych), lub réwnowaznego srodowiska
zarzadzania.
Zakres funkcjonalny dostepny z poziomu OME/iDRAC
(lub réwnowaznego) musi obejmowac co najmniej:

a) wykrywanie i inwentaryzacje sprzetu, monitorowanie
stanu/zdarzen,

b) konsole zdalng (KVM) i wirtualne nosniki (virtual
media) szyfrowane TLS,

c) monitoring i raportowanie mocy/termiki oraz
ograniczanie mocy (power-capping),

d) polityki i raporty zgodnosci firmware/driver (baseline
compliance) i zdalne aktualizacje,

e) integracje Active Directory/LDAP, dostep z
rolami/uprawnieniami,

f) API i protokoty zarzadzania: DMTF Redfish, WS-MAN,
SNMP, SSH,
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g) zarzgdzanie one-to-many (co najmniej 100 serwerow z
jednej konsoli).
Réwnowaznos$¢ oznacza zapewnienie funkcji z pkt 2 z
poziomu centralnej konsoli Zamawiajgcego oraz petnej
obstugi DMTF Redfish (DSP0266/DSP0268) —
potwierdzonej dokumentacjg producenta.
Wykonawca dostarczy wszelkie wymagane
wtyczki/connector’y i przeprowadzi konfiguracje integrac;ji
w srodowisku Zamawiajgcego.
(Opcjonalnie, jesli tego oczekujesz) Wymagane funkcje z
pkt 2 muszg by¢ dostepne bez dodatkowych optat
licencyjnych ponad cene oferty; jezeli producent wymaga
okreslonych licencji (np. iDRAC Enterprise), Wykonawca
dostarcza je w ramach oferty.
Test akceptacyjny po dostawie: Wykonawca, wspdinie z
Zamawiajacym, przeprowadzi w OME/iDRAC: wykrycie
serweréw, inwentarz HW, uruchomienie zdalnej konsoli i
virtual media, odczyt i raport power/thermal w czasie
rzeczywistym, konfiguracje profilu firmware oraz
uruchomienie polityki power-capping. Niespetnienie
ktéregokolwiek z punktow skutkuje odmowa odbioru do
czasu usuniecia niezgodnosci.

System operacyjny

Ze wzgledu na potrzebe zachowania kompatybilnosci ze
stosowanym obecnie przez Zamawiajgcego
oprogramowaniem wymagane jest dostarczenie wraz z
serwerem bezterminowej, nowej (nieaktywowanej wczesniej)
licencji na oprogramowanie MS Windows Server 2025
Datacenter lub réwnowaznej licencja musi by¢ dopasowana
do iloéci rdzeni procesora dla jednego serwera oraz min. 50
bezterminowych licencji MS Windows Server 2025 UserCAL
lub rownowaznej do w/w $rodowiska.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguraciji
sprzetowej serwera oraz warunkoéw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Warunki gwarancji

Gwarancji producenta lub sprzedawcy na okres min. 36 m-
cy.

Nowy Sprzet

Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat.
Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen
serwisowych w trybie 24/7/365 nastepujgcymi kanatami:
telefonicznie, przez Internet oraz z wykorzystaniem aplikaciji.
Zamawiajgcy oczekuje rozpoczecia diagnostyki telefoniczne;j
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/ internetowej juz w momencie dokonania zgtoszenia.
Certyfikowany Technik wykonawcy / producenta z
wiasciwym zestawem czesci do naprawy (potwierdzonym na
etapie diagnostyki) ma rozpoczaé naprawe w siedzibie
zamawiajgcego najpdzniej w nastepnym dniu roboczym
(NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki.
Naprawa ma sie odbywac¢ w siedzibie zamawiajgcego,
chyba, ze zamawiajgcy dla danej naprawy zgodzi sie na inng
forme.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla
catego rozwigzania producenta, w tym takze sprzedanego
oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespét pomocy
technicznej (mail/telefon/aplikacja/portal) przez nadanie
unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego
kwalifikowania poziomu waznosci naprawy.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzgdzenia oraz
pobieranie uaktualnieh mikrokodu oraz sterownikow nawet w
przypadku wygasniecia gwarancji serwera.

Automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych.

Mozliwosc¢ rozszerzenia gwarancji o:

Wyznaczonego przez wykonawce Opiekuna Technicznego
Klienta, do ktérego obowigzkéw bedzie nalezato:

o Monitorowanie zdarzen w obrebie infrastruktury

o Zarzadzanie eskalacjami i wspétpraca z kierownikiem

eskalaciji

Przygotowywanie kwartalnych zaleceh dotyczace
konserwaciji infrastruktury sprzetowej (BIOS, firmware,
patche)
Zdalne lub na miejscu wdrazanie poprawek - 2x w roku
Raportowanie realizacji kontraktéw serwisowych i
wykorzystania zasobow sprzetowych (na zgdanie)

Il. Dostawa komputera jednoptytkowego na potrzeby klastra — 1 szt.

Zakres zamowienia:

Dostawa wraz z wdrozeniem zestawu startowego z komputerem jednoptytkowym klasy ,Pi 5”
z 8 GB RAM, kartg peryferyjng dla dyskow M.2 NVMe (PCle), metalowg obudows, oficjalnym
aktywnym chtodzeniem lub rownowaznym, kartg pamieci min. 64 GB z czytnikiem,
zasilaczem USB C 27 W lub rbwnowaznym.

Wymagania techniczne (minimalne)
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Ptyta gtdwna i interfejsy
e Komputer jednoptytkowy generacji ,Pi 5” z 8 GB RAM, CPU czterordzeniowy klasy
ARMV8 o taktowaniu ok. 2,4 GHz, dwa wyjscia microHDMI do pracy co najmniej 2x
4K/60 lub réwnowaznie, 2x USB 3.0, 2x USB 2.0, Gigabit Ethernet, Wi Fi
dwupasmowe i Bluetooth 5/BLE lub réwnowazne
e Zigcze zasilania USB C z obstugg pradu do 5 A i zasilacza 27 W lub réwnowazne
¢ Interfejs PCle 2.0 wyprowadzony do karty peryferyjnej M.2 (przez HAT/adapter) z
obstugg nosnikow NVMe 2280/2242
Pamie¢ masowa
e Karta microSD min. 64 GB, klasa co najmniej U1/Class 10, kompatybilna z ,Pi 5”,
wraz z czytnikiem USB do przygotowania obrazu systemu.
o Karta peryferyjna M.2 NVMe (PCle) dla ,Pi 5” zapewniajgca montaz dysku NVMe i
widocznos$¢ urzgdzenia w systemie operacyjnym jako nosnika blokowego
Chtodzenie i obudowa
e Chtodzenie aktywne dedykowane do ,Pi 5” (wentylator + radiator) klasy ,oficjalne” lub
réwnowazne, utrzymujgce stabilng prace CPU przy obcigzeniu ciggtym bez throttlingu
w temperaturach biurowych; wymagany montaz w dostarczonej obudowie
¢ Obudowa metalowa dopasowana do ,Pi 5” z miejscem/otworami dla aktywnego
chtodzenia i wyprowadzeniami ztgczy, mozliwos¢ dostepu do gniazda microSD i
GPIO
Zasilanie
e Zasilacz sieciowy USB C 27 W lub réwnowazny, 5,1 V/5 A z PD, przewidziany do
pracy ciggtej z ,Pi 5” i kartg M.2 NVMe
Wyposazenie dodatkowe
o przewdd microHDMI-HDMI min. 1 m,
e kabel Ethernet Cat.5e lub lepszy min. 1 m,
¢ elementy montazowe tj.: sSruby, dystanse, tasmy FFC i przewody wymagane do
montazu karty M.2
Wymagania jakosciowe i dokumentacja
e Elementy fabrycznie nowe, z oficjalng dystrybucjg UE, bez Sladéw uzycia; instrukcja
montazu karty M.2 dla ,Pi 5”, instrukcja montazu obudowy i chtodzenia
e Oswiadczenie o kompatybilnosci karty M.2 NVMe z ,Pi 5” (PCle 2.0) oraz wykaz
wspieranych formatéw dyskow
Uruchomienie i testy
¢ Montaz zestawu, aktualizacja firmware ptyty do biezgcej wersiji, test POST/boot do
srodowiska graficznego, test detekcji nosnika NVMe (Isblk lub rownowaznie) i test
obcigzeniowy 10 min bez throttlingu.
Gwarancja i wsparcie
e Gwarancja 24 miesigce:

Dostawa systemu zasilania awaryjnego na potrzeby komputera
jednoptytkowego — 1 szt.

Dostawa przenosnego akumulatora litowo-jonowe o napieciu nominalnym 12,8 V,
pojemnosci min. 6000 mAh i energii min. 72 Wh, z wielofunkcyjnymi ztgczami wyjsciowymi,
systemem zarzgdzania baterig oraz fadowarkg, wraz z gwarancjg producenta.

Zakres zamowienia
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e dostawa akumulatora przenosnego spetniajgcego wymagania minimalne opisane
ponizej, w komplecie z akcesoriami i tadowarka.

e gwarancja producenta min. 24 miesigce na akumulator i akcesoria.
Minimalne wymagania techniczne
Parametry elektryczne akumulatora:

e Technologia: akumulator litowo-jonowe

¢ Napiecie nominalne: 12,8 V £0,2 V

o Pojemnos$¢: min. 6000 mAh

e Energia: min. 72 Wh

¢ Napiecie tadowania: 14,4-14,6 V

e Prad fadowania: min. 3 A

e Prad roztadowania ciggty: min. 10 A

e Maksymalny prad roztadowania: min. 15 A (przez okres min. 30 sekund)
Ztacza wyjsciowe:

o Woyjscie DC 12 V: min. 1 ztgcze z mozliwoscig regulacji napiecia w zakresie 10-14,6 V

lub state 12 V.

o Woyjscie DC 9 V: min. 1 zlgcze z maksymalnym prgdem min. 1,5 A

e  Wyjscia USB: min. 2 porty USB 5 V z tgcznym pradem wyjsciowym min. 2 A.

o Wszystkie wyjscia muszg by¢ zabezpieczone przed przecigzeniem i zwarciem.
Zestaw:

e dedykowana fadowarka do akumulatoréw Litowo-jonowe.

¢ Napiecie wejsciowe: 100-240 V AC, 50/60 Hz.

o Napiecie wyjsciowe: 14,4-14,6 V DC.

¢ Prad fadowania: min. 3 A.

e Wskaznik stanu fadowania (LED).

e Zabezpieczenia: przeciwprzepieciowe, przeciwprgdowe, przeciwzwarciowe.

o Przewdd zasilajgcy min. 1,5 m z wtyczkg EU.
Wymagania serwisowe:

o (Gwarancja 12 miesiecy.

Dostawa kluczy sprzetowych do zabezpieczenia logowania do

klastra — 2 szt.
Dostawa kompaktowego klucza sprzetowego uwierzytelniania dwuskfadnikowego z
interfejsem USB-C, obstugujgcego wieloprotokotowe standardy bezpieczenstwa FIDO2/U2F,
wraz z dokumentacjg i gwarancjg producenta.
Zakres zamdéwienia:
o 2 szt. klucza sprzetowego spetniajgcego wymagania minimalne opisane ponizej.
o Dostawa z instrukcjg obstugi w jezyku polskim lub angielskim oraz dokumentacjg
techniczna.
e Gwarancja producenta min. 24 miesigce.
Minimalne wymagania techniczne
Interfejs komunikacyjny:
o Zigcze USB-C (USB 3.0 lub nowszy).
o Plug-and-play dziatanie bez instalacji dodatkowego oprogramowania.

Strona 10z 24



Fundusze Europejskie Rzeczpospolita Dofinansowane przez ?ﬁ‘é SROIEToW
oj i i [roda POL
na Rozwéj Cyfrowy - Polska Unie Europejska qﬁ_-ﬂffd CYFROWA

o Kompatybilnos¢ z systemami: Windows, macOS, Linux, Chrome OS oraz Android
(przez NFC i USB-C, iOS (przez NFC) i szersze wsparcie dla urzadzen mobilnych
obstugujgcych NFC

Obstugiwane protokoty uwierzytelniania:

e FIDO2 (CTAP1iCTAP2)

e Universal 2nd Factor (U2F)

e WebAuth

e Yubico OTP (One-Time Password)

e OATH-HOTP (Event-based)

o OATH-TOTP (Time-based)

e Smart Card (PIV-compatible)

o OpenPGP.[5][1]

Algorytmy szyfrowania:

e RSA 2048, RSA 3072, RSA 4096 (PGP)

e ECC P256, ECC P384

o ED25519, X25519

e Secure Static Passwords

Wymiary i konstrukcja:

¢ Maksymalne wymiary: 13 x 12 x 3 mm (format nano)

e Obudowa odporna na warunki atmosferyczne

¢ Klasa szczelnosci: min. IP68 (ochrona przed wodg i kurzem)

o Materiat obudowy odporny na uszkodzenia mechaniczne

Funkcjonalno$c¢:

o Uwierzytelnianie przez dotkniecie przycisku na kluczu

e Ochrona przed atakami phishingowymi

e Brak przechowywania danych osobowych uzytkownika

o Kryptograficzna ochrona tozsamosci

e Wsparcie dla uwierzytelniania wielosktadnikowego (MFA)

Funkcjonalno$¢ NFC:

e Obstuga standardu ISO/IEC 14443 Type A

e Zasieg komunikacji NFC: 1-4 cm

e Automatyczna aktywacja przy zblizeniu do urzgdzenia z NFC

¢ Kompatybilnos¢ z aplikacjami mobilnymi obstugujacymi uwierzytelnianie NFC

o Obstuga FIDO2/U2F przez protokdt NFC

Kompatybilnos¢ z ustugami:

¢ Obstuga popularnych ustug internetowych obstugujacych standardy FIDO2/U2F

o Kompatybilno$¢ z systemami zarzadzania tozsamosciag (IAM)

e \Wsparcie dla ustug chmurowych i korporacyjnych

o Mozliwos¢ integraciji z menedzerami haset obstugujacymi klucze sprzetowe

Funkcje zaawansowane:

o Mozliwos¢ przechowywania certyfikatow i kluczy prywatnych

¢ Obstuga szyfrowania poczty e-mail

o Uwierzytelnianie SSH

o Funkcjonalnos¢ karty inteligentnej

Bezpieczehstwo:
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o Odpornos¢ na ataki malware
e Zabezpieczenie przed klonowaniem
e Brak mozliwosci zdalnego dostepu do klucza
e Ochrona przed atakami man-in-the-middle
Uwagi wdrozeniowe:
e Klucz bedzie wykorzystywany do zabezpieczenia dostepu do systeméw
informatycznych organizacji
¢ Wymagana jest mozliwos¢ masowego wdrazania i zarzgdzania wieloma kluczami
e Zamawiajgcy przewiduje integracje z istniejgcymi systemami Active Directory lub
réwnowaznymi
¢ Klucz musi pozostac¢ funkcjonalny przy statym podtgczeniu do portu USB-C
Wymagania serwisowe:
e Mozliwos¢ wymiany wadliwych egzemplarzy
o Dokumentacja techniczna i instrukcje integracji w jezyku polskim lub angielskim

. Dostawa przelgcznika zarzgdzalnego — 1 szt.

W celu budowy klastra HA, wymaganym jest dostarczenie przetgcznika oraz innych
elementow funkcjonalnych, wspoétpracujacych z oferowanym systemem bezpieczenstwa, o
nastepujgcych parametrach:

Porty i interfejsy:

o Minimum 32 gniazda SFP28, kazde zdolne do pracy z modutami 25G oraz
kompatybilne w dét z 10G i 1G, z automatyczng negocjacjg predkosci lub
konfiguracjg reczna.

e Obstuga ramek jumbo (co najmniej 9K).

e Port mirroring, izolacja portow, ograniczanie przepustowos$ci wyjsciowej na port.

Wydajnosé:

e Przepustowosc¢ przetgczania co najmniej 1,6 Th/s.

o Predkos¢ przekazywania pakietéw co najmniej 1,2 Bpps.

e Tablica MAC co najmniej 32 000 wpisow.

e Bufor pakietow co najmniej 8 MB.

Funkcje warstwy 2:

e |EEE 802.1Q VLAN, min. 1 000 VLAN; Voice VLAN; LLDP/LLDP MED.

o STP/RSTP, agregacja tagczy LACP (IEEE 802.1AX/802.3ad).

¢ |IGMP snooping z opcjg querier, Fast Leave i oznaczeniem portu routera dla ruchu
multicast.

o Kontrola przeptywu zgodna ze standardem IEEE 802.3x (flow control).

e DHCP snooping i ochrona (guard), blokowanie adreséw MAC, listy ACL oparte o
MAC/IP.

e Autoryzacja 802.1X (port-based).

Funkcje warstwy 3:

e Inter VLAN routing, statyczne trasy IPv4, DHCP server oraz DHCP relay w obrebie
sieci lokalnych przetgcznika.

e Tabela L3: min. 256 000 tras IPv4 i 128 000 wpiséw ARP (dopuszcza sie wartosci
réwnowazne zapewniajgce nie mniejsza funkcjonalnosc).

Zarzadzanie:
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e Zarzadzanie scentralizowane (kontroler) lub rownowazne, dostep in band,
wizualizacja stanu portow i zdarzen, mozliwos¢ aktualizacji oprogramowania.

o Rejestrowanie zdarzen i podstawowe statystyki per port, eksport logéw do systemu
zewnetrznego (np. poprzez syslog lub rownowazny mechanizm).

o Mozliwos¢ lokalnej diagnostyki statusu (np. wbudowany wyswietlacz LCM) lub
rownowazny interfejs diagnostyczny.

Zasilanie i niezawodno$¢:

e Zasilanie AC 240 V, 50/60 Hz, wewnetrzny zasilacz.

¢ Mozliwos¢ podigczenia redundantnego zasilania zewnetrznego (port RPS lub
réwnowazny), zapewniajgca podtrzymanie pracy w razie awarii zasilacza
wewnetrznego.

o Maksymalny pobdr mocy urzgdzenia nie wiekszy niz 200 W.

Warunki sSrodowiskowe i budowa:

o Obudowa 1U do montazu w szafie 19", materiat metalowy, zestaw szyn/uchwytéw w
komplecie.

o Zgodno$¢ z normami CE oraz FCC/IC lub rownowaznymi do puszczeniami
wymaganymi dla rynku UE.

Bezpieczenstwo i dostepnosc:

e Mozliwosc¢ tworzenia ACL per port/VLAN, izolacji urzgdzen, ograniczania ruchu
multicast/broadcast.

o Obstuga LLDP do automatycznej inwentaryzacji i topologii.

Kompatybilnos¢ i transceivery

¢ Wymagana obstuga wktadek SFP28 25G oraz kompatybilnos¢ z wktadkami SFP+
10G i SFP 1G, z mozliwoscig mieszanej pracy portow przy 1G/10G; dopuszcza sie
ograniczenia producenta w trybie 25G, o ile spetnione sg minimalne wymagania 32x
25G dostepnych jednoczesnie.

¢ Zamawiajgcy dopuszcza réwnowazne moduty optyczne zgodne ze standardami MSA
dla SFP/SFP+/SFP28.

Wymogi dotyczgce oprogramowania

e Oprogramowanie uktadowe z funkcjami L2/L3 wskazanymi powyzej, z mozliwoscia
bezptatnych aktualizacji zabezpieczen w trakcie gwaranciji.

e Centralne zarzgdzanie kontrolerowe lub réwnowazne (instalacja on prem lub w
chmurze) bez koniecznosci optat subskrypcyjnych za podstawowg funkcjonalnosc
przetgcznika.

e Urzadzenie musi by¢ w petni zarzadzane za pomoca uzywanego aktualnie systemu
UniFi Controller (wersja 9 lub nowsza). Wszystkie funkcje zarzadzania (ACL,
802.1X, DHCP snooping, routing, inter-VLAN itp.) muszg by¢ dostepne i
konfigurowalne poprzez GUI tego kontrolera bez potrzeby stosowania niezaleznego
interfejsu CLI lub konsoli dedykowanej. Oferent zobowigzany jest najpdzniej przy
odbiorze do przedstawienia deklaracji producenta/zdawkowej informaciji technicznej
potwierdzajgcej zgodnos¢ oferowanego modelu ze wskazanym kontrolerem.

Wymagania serwisowe i gwarancyjne
e Gwarancja producenta min. 24 miesiecy,

VI. Zakup serwera na potrzeby systemu sporzadzania kopii
zapasowych — 1 szt.
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PARAMETR

CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

Obudowa

Obudowa Rack o wysokosci max 4U z kompletem
wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celow serwisowych oraz
organizatorem do kabli.

Ptyta giéowna

Ptyta gtdbwna z mozliwoscig zainstalowania do dwoch
procesorow.

Obstuga procesorow 32 rdzeniowych.

Ptyta gtdbwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.

Ptyta gtdbwna powinna obstugiwa¢ min 1TB pamieci RAM.

Chipset

Dedykowany przez producenta procesora do pracy w
serwerach dwuprocesorowych

Procesor

Zainstalowane dwa procesory min. 12-rdzeniowe (kazdy),
min. 2.4GHz, klasy x86 dedykowane do pracy z
zaoferowanym serwerem umozliwiajgce osiggniecie wyniku
min. 230 pkt w tescie SPECrate2017_int_base, dostepnym
na stronie www.spec.org dla konfiguracji dwuprocesorowe;.

RAM

Minimum 256GB DDRS5 RDIMM 5600MT/s,
Na ptycie gtéwnej powinno znajdowac sie minimum 16
slotéow przeznaczonych do instalacji pamieci.

Gniazda PCI

minimum cztery sloty PCle 16 gen.4

Interfejsy
sieciowe/FC/SAS

Zintegrowane lub zainstalowane co najmniej 2x 1 Gb
Ethernet Base-T oraz 4x 25 Gb Ethernet SFP28

Kontroler RAID

Kontroler SAS/SATA obstugujgcy wewnetrzne napedy
dyskowe.

Wymagana obstuga trybu HBA (Host Bus Adapter) /
Passthrough / JBOD, w ktérym system operacyjny widzi
fizyczne dyski bezposrednio, bez koniecznosci tworzenia
macierzy RAID.

Jezeli oferowany kontroler posiada funkcje RAID, musi
posiada¢ mozliwos¢ ich catkowitego wytgczenia lub
przetgczenia kontrolera w tryb "HBA Mode" / "Non-RAID
Mode" z poziomu firmware/BIOS.

Rozwigzania polegajace na tworzeniu pojedynczych
woluminéw RAID 0 dla kazdego dysku (Single Drive RAID 0)
sg niedopuszczalne.

Musi zapewnia¢ petng obstuge komend SMART dla
podfgczonych dyskow w systemie operacyjnym.

Dyski twarde

Zainstalowane min. 18 dyskow serwerowych SATA 7.2k
obr./min. o pojemnosci min. 20TB

Wbudowane porty

3 x USB z czego nie mniej niz 1x USB 3.0, 1x VGA
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Zintegrowana karta graficzna umozliwiajgca wyswietlenie

Vi
Ideo rozdzielczosci min. 1920x1200
. Redundantne, Hot-Plug min. 1100W kazdy o efektywnosci
Zasilacze . : oL .
min. 90% w petnym zakresie obcigzenia 2 sztuki
Wentylatory Redundantne, Hot-Plug

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzgca do ochrony nieautoryzowanego
dostepu do dyskow twardych.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.
BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzgdzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

Whbudowany czujnik otwarcia obudowy wspotpracujgcy z
BIOS i kartg zarzadzajaca.

Modut TPM 2.0

Mozliwos¢ dynamicznego wigczania i wytgczania portow
USB na obudowie — bez potrzeby restartu serwera
Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow
wewnatrz serwera — niezalezne od zainstalowanego
systemu operacyjnego, uruchamiane z poziomu zarzgdzania
serwerem.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowany port Gigabit Ethernet
RJ-45 i umozliwiajgca:

o zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

o zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowej wentylatoréw,
konfiguracji serwera);

o szyfrowane potgczenie (TLS) oraz autentykacije i
autoryzacje uzytkownika;

o mozliwosé podmontowania zdalnych wirtualnych
napedow;

o wirtualng konsole z dostepem do myszy, klawiatury;

o wsparcie dla IPv6;

o wsparcie dla WSMAN (Web Service for
Management); SNMP; IPMI2.0, SSH, Redfish;

o mozliwo$¢ zdalnego monitorowania w czasie
rzeczywistym poboru prgdu przez serwer;

o mozliwos¢ zdalnego ustawienia limitu poboru pradu
przez konkretny serwer;

o integracja z Active Directory;

o mozliwos¢ obstugi przez dwoch administratoréw
jednoczesnie;

o wsparcie dla dynamic DNS;

o wysylanie do administratora maila z powiadomieniem
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o awarii lub zmianie konfiguracji sprzetowe;j.
mozliwo$¢ bezposredniego zarzadzania poprzez
dedykowany port USB na przednim panelu serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

O

O

Wirtualny schowek utatwiajgcy korzystanie z konsoli
zdalnej

Przesytanie danych telemetrycznych w czasie
rzeczywistym

Dostosowanie zarzgdzania temperaturg i przeptywem
powietrza w serwerze

Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie
do zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta do
zarzadzania, spetniajgcego ponizsze wymagania:

O

Wsparcie dla serwerdw, urzadzen sieciowych oraz
pamieci masowych

integracja z Active Directory

Mozliwos¢ zarzagdzania dostarczonymi serwerami bez
udziatu dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH,
Redfish

Mozliwos¢ uruchamiania procesu wykrywania
urzgdzen w oparciu o harmonogram

Szczegotowy opis wykrytych systeméw oraz ich
komponentéw

Mozliwos¢ eksportu raportu do CSV, HTML, XLS,
PDF

Mozliwosc¢ tworzenia wtasnych raportow w oparciu o
wszystkie informacje zawarte w inwentarzu.
Grupowanie urzgdzen w oparciu o kryteria
uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o
dowolny element konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotow
PCle, pozostatego czasu gwarancji

Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w
poszczegoblnych urzgdzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia
Szczegotowy status
urzadzenia/elementu/komponentu

Generowanie alertow przy zmianie stanu urzadzenia.
Filtry raportéw umozliwiajgce podglad
najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej
platformy sprzetowej

Mozliwosc¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu
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o Kreator umozliwiajgcy dostosowanie akcji dla
wybranych alertéw

o Mozliwos¢ importu plikéw MIB

o Przesytanie alertow ,as-is” do innych konsol firm
trzecich

o Mozliwos¢ definiowania rél administratorow

o Mozliwos¢ zdalnej aktualizacji oprogramowania
wewnetrznego serweréw

o Aktualizacja oparta o wybranie zrédta bibliotek
(lokalna, on-line producenta oferowanego
rozwigzania)

o Mozliwos¢ instalacji oprogramowania wewnetrznego
bez potrzeby instalacji agenta

o Mozliwos¢ automatycznego generowania i zgtaszania
incydentow awarii bezposrednio do centrum
serwisowego producenta serwerow

o Modut raportujgcy pozwalajgcy na wygenerowanie
nastepujgcych informacji: nr seryjne sprzetu,
konfiguracja poszczegoélnych urzgdzen, wersje
oprogramowania wewnetrznego, obsadzenie slotow
PCI i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujgcych
alertow, MAC adresow kart sieciowych, stanie
poszczegoélnych komponentéw serwera.

o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowe;j
i na jej podstawie weryfikacji sSrodowiska w celu
wykrycia rozbieznosci.

o Wdrazanie serwerdéw, rozwigzan modularnych oraz
przetgcznikow sieciowych w oparciu o profile

o Mozliwosé migracji ustawien serwera wraz z
wirtualnymi adresami sieciowymi (MAC, WWN, IQN)
miedzy urzgdzeniami.

o Tworzenie gotowych paczek informac;ji
umozliwiajgcych zdiagnozowanie awarii urzgdzenia
przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzgdzenia mobilne
integrujgca sie z wyzej opisanymi oprogramowaniem
zarzadzajgcym.

o Oprogramowanie dostarczane jako wirtualny
appliance dla KVM, ESXi i Hyper-V.

Wymoég integracji z
Dell iDRAC /
srodowiskiem
zarzadzajacym

Oferowane serwery muszg by¢ w petni zarzadzalne z
obecnie uzywanego przez Zamawiajgcego srodowiska Dell
OpenManage Enterprise (OME) 4.x oraz modutéw iDRAC
9/10 (lub nowszych), lub réo(wnowaznego srodowiska
zarzadzania.
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Zakres funkcjonalny dostepny z poziomu OME/iDRAC
(lub réwnowaznego) musi obejmowac co najmniej:

a) wykrywanie i inwentaryzacje sprzetu, monitorowanie
stanu/zdarzen,

b) konsole zdalng (KVM) i wirtualne nosniki (virtual
media) szyfrowane TLS,

c) monitoring i raportowanie mocy/termiki oraz
ograniczanie mocy (power-capping),

d) polityki i raporty zgodnosci firmware/driver (baseline
compliance) i zdalne aktualizacje,

e) integracje Active Directory/LDAP, dostep z
rolami/uprawnieniami,

f) API i protokoty zarzadzania: DMTF Redfish, WS-MAN,
SNMP, SSH,

g) zarzgdzanie one-to-many (co najmniej 100 serwerow z
jednej konsoli).
Réwnowaznos$¢ oznacza zapewnienie funkcji z pkt 2 z
poziomu centralnej konsoli Zamawiajgcego oraz petnej
obstugi DMTF Redfish (DSP0266/DSP0268) —
potwierdzonej dokumentacjg producenta.
Wykonawca dostarczy wszelkie wymagane
wtyczki/connector’y i przeprowadzi konfiguracje integrac;ji
w srodowisku Zamawiajgcego.
(Opcjonalnie, jesli tego oczekujesz) Wymagane funkcje z
pkt 2 muszg by¢ dostepne bez dodatkowych optat
licencyjnych ponad cene oferty; jezeli producent wymaga
okreslonych licencji (np. iDRAC Enterprise), Wykonawca
dostarcza je w ramach oferty.
Test akceptacyjny po dostawie: Wykonawca, wspdinie z
Zamawiajgcym, przeprowadzi w OME/iDRAC: wykrycie
serwerdéw, inwentarz HW, uruchomienie zdalnej konsoli i
virtual media, odczyt i raport power/thermal w czasie
rzeczywistym, konfiguracje profilu firmware oraz
uruchomienie polityki power-capping. Niespetnienie
ktéregokolwiek z punktow skutkuje odmowa odbioru do
czasu usuniecia niezgodnosci.

Certyfikaty

Serwer musi posiadac deklaracja CE, RoHS,

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwosc telefonicznego sprawdzenia konfiguracji
sprzetowej serwera oraz warunkow gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Warunki gwarancji

Gwarancji producenta lub sprzedawcy na okres min. 36 m-
cy.
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Nowy Sprzet

Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat.
Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen
serwisowych w trybie 24/7/365 nastepujgcymi kanatami:
telefonicznie, przez Internet oraz z wykorzystaniem aplikaciji.
Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej
/ internetowej juz w momencie dokonania zgtoszenia.
Certyfikowany Technik wykonawcy / producenta z
wiasciwym zestawem czesci do naprawy (potwierdzonym na
etapie diagnostyki) ma rozpoczaé naprawe w siedzibie
zamawiajgcego najpozniej w nastepnym dniu roboczym
(NBD) od otrzymania zgtoszenia / zakohczenia diagnostyki.
Naprawa ma sie odbywac¢ w siedzibie zamawiajgcego,
chyba, ze zamawiajgcy dla danej naprawy zgodzi sie na inng
forme.

Zamawiajgcy oczekuje bezposredniego dostepu do
wykwalifikowanej kadry inzynieréow technicznych a w
przypadku koniecznosci eskalacji zgtoszenia serwisowego
wyznaczonego Kierownika Eskalacji po stronie wykonawcy.
Zamawiajgcy wymaga pojedynczego punktu kontaktu dla
catego rozwigzania producenta, w tym takze sprzedanego
oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespot pomocy
technicznej (mail/telefon / aplikacja / portal) przez nadanie
unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego
kwalifikowania poziomu waznosci naprawy.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzgdzenia oraz
pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w
przypadku wygasniecia gwaranciji serwera.

Zamawiajgcy oczekuje nieodptatnego udostepnienia
narzedzi serwisowych i proceséw wsparcia umozliwiajgcych:
Wykrywanie usterek sprzetowych z predykcjg awarii.
Automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych.

Najpdzniej do obioru wymagane oswiadczenia Producenta
potwierdzajgc, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspotpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Mozliwosc¢ rozszerzenia gwaranciji o:

Wyznaczonego przez wykonawce Opiekuna Technicznego
Klienta, do ktdrego obowigzkéw bedzie nalezato:
o Monitorowanie zdarzeh w obrebie infrastruktury
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o Zarzadzanie eskalacjami i wspétpraca z kierownikiem
eskalaciji

e Przygotowywanie kwartalnych zalecen dotyczace
konserwaciji infrastruktury sprzetowej (BIOS, firmware,
patche)

e Zdalne lub na miejscu wdrazanie poprawek - 2x w roku

¢ Raportowanie realizacji kontraktow serwisowych i
wykorzystania zasobow sprzetowych (na zagdanie)

VIl. Dostawa kluczy sprzetowych do zabezpieczenia logowania do

systemu sporzadzania kopii zapasowych — 2 szt.
Dostawa klucza sprzetowego uwierzytelniania dwusktadnikowego z interfejsem USB-C oraz
NFC, obstugujgcego wieloprotokotowe standardy bezpieczehnstwa FIDO2/U2F, wraz z
dokumentacjg i gwarancjg producenta.
Zakres zamowienia:
o 2 szt. klucza sprzetowego spetniajgcego wymagania minimalne opisane ponizej.
e Dostawa z instrukcjg obstugi w jezyku polskim lub angielskim oraz dokumentacjg
techniczna.
e Gwarancja producenta min. 12 miesiecy.
Minimalne wymagania techniczne
Interfejs komunikacyjny:
o Zigcze USB-C (USB 3.0 lub nowszy)
o Technologia NFC (Near Field Communication) do bezprzewodowego uwierzytelniania
z urzgdzeniami mobilnymi obstugujgcymi NFC
e Plug-and-play dziatanie bez instalacji dodatkowego oprogramowania.
e Kompatybilno$¢ z systemami: Windows, macOS, Linux, Chrome OS.
Obstugiwane protokoty uwierzytelniania:
e FIDO2 (CTAP1iCTAP2)
e Universal 2nd Factor (U2F)
e WebAuth
e Yubico OTP (One-Time Password)
o OATH-HOTP (Event-based)
e OATH-TOTP (Time-based)
e Smart Card (PIV-compatible)
o OpenPGP.[5][1]
Algorytmy szyfrowania:
e RSA 2048, RSA 3072, RSA 4096 (PGP)
e ECC P256, ECC P384
o ED25519, X25519
e Secure Static Passwords
Wymiary i konstrukcja:
o Maksymalne wymiary: 47 x 12 x 3,5 mm (format standardowy)
e Obudowa odporna na warunki atmosferyczne
o Klasa szczelnosci: min. IP68 (ochrona przed wodg i kurzem)
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o Materiat obudowy odporny na uszkodzenia mechaniczne
Funkcjonalno$c¢:

o Uwierzytelnianie przez dotkniecie przycisku na kluczu

e Bezprzewodowe uwierzytelnianie przez NFC na smartfonach i tabletach Android/iOS

o Kompatybilnos¢ z urzadzeniami mobilnymi bez koniecznosci fizycznego podtgczenia

e Obstuga uwierzytelniania dotykowego przez NFC (tap-to-authenticate)

e Ochrona przed atakami phishingowymi

e Brak przechowywania danych osobowych uzytkownika

¢ Kryptograficzna ochrona tozsamosci

o Wsparcie dla uwierzytelniania wielosktadnikowego (MFA)
Kompatybilnos¢ z ustugami:

¢ Obstuga popularnych ustug internetowych obstugujacych standardy FIDO2/U2F

o Kompatybilnos¢ z systemami zarzgdzania tozsamoscig (IAM)

e \Wsparcie dla ustug chmurowych i korporacyjnych

o Mozliwos¢ integraciji z menedzerami haset obstugujacymi klucze sprzetowe
Certyfikacje i standardy:

e Certyfikacja FIDO Alliance

e Zgodnosc¢ ze standardami FIPS 140-2 (poziom 1 lub wyzszy)

o Certyfikaty bezpieczenstwa CE dla rynku europejskiego

o Zgodno$¢ z dyrektywg RoHS
Funkcje zaawansowane:

o Mozliwosé¢ przechowywania certyfikatow i kluczy prywatnych

e Obstuga szyfrowania poczty e-mail

o Uwierzytelnianie SSH

o Funkcjonalnos¢ karty inteligentnej
Bezpieczehstwo:

o Odpornos¢ na ataki malware

e Zabezpieczenie przed klonowaniem

e Brak mozliwosci zdalnego dostepu do klucza

e Ochrona przed atakami man-in-the-middle
Uwagi wdrozeniowe:

o Klucz bedzie wykorzystywany do zabezpieczenia dostepu do systemoéw
informatycznych organizacji
Wymagana jest mozliwos$¢ konfiguracji i zarzgdzania funkcjami NFC w srodowisku
korporacyjnym
Klucz musi zachowywaé funkcjonalnos¢ NFC przy diugotrwatym uzytkowaniu.
Wymagana jest mozliwos¢ masowego wdrazania i zarzgdzania wieloma kluczami
Zamawiajgcy przewiduje integracje z istniejgcymi systemami Active Directory lub
réwnowaznymi

¢ Klucz musi pozostac¢ funkcjonalny przy statym podtgczeniu do portu USB-C
Wymagania serwisowe:

o Dostepnos¢ wsparcia technicznego przez okres gwarancji

o Mozliwos¢ wymiany wadliwych egzemplarzy

e Dokumentacja techniczna i instrukcje integracji w jezyku polskim lub angielskim
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VIIl. Zakup UPS na potrzeby klastra oraz systemu do sporzadzania kopii

zapasowych — 1 szt.
Przedmiotem zaméwienia jest dostawa, instalacja oraz przeprowadzenie instruktazu
stanowiskowego zasilacza bezprzerwowego.
Wymagania techniczne:

1.

2.
3.
4
5

12.
13.

14.
15.

Urzagdzenie dedykowane do zastosowan serwerowych,
Moc wyjsciowa pozorna: 3000 VA,
Moc wyjsciowa czynna: 3000 W,

. Wspétczynnik mocy PF: 1,0
. Topologia:

¢ Podwdjna konwersja online (VFI-SS-111) z systemem PFC (korekcja
wspotczynnika mocy)

e Sprawnos¢ min. 90% w trybie online

e Sinusoidalny ksztatt fali wyjSciowe;j

e Znieksztatcenia napiecia wyjsciowego max. 3% przy obcigzeniu liniowym

Liczba faz (wejscie/wyjscie): 1/1 (230V),

Liczba akumulatoréw: min. 6,

Pojemnos¢ akumulatora: 9 Ah,

Czas podtrzymania przy 100% obcigzenia: min. 3,0 min,

. Typ obudowy: Rack 19” (2U),
. Stopien ochrony: IP20 lub IP21,

Zabezpieczenia: przeciwzwarciowe, EPO (Emergency Power Off), ochrona przed
przepieciami,

Mozliwos¢ wydtuzenia czasu podtrzymania przez podtgczenie zewnetrznych modutow
bateryjnych (min. 4 sztuk),

Mozliwos¢ wymiany akumulatoréw w trakcie pracy,

Predykcja czasu podtrzymania — wyswietlanie na panelu oraz w dedykowanym
oprogramowaniu,

16. Zimny start,

17.
18.

19.

Interfejsy: karta do zarzgdzania Web SNMP Management Card + wyswietlacz LCD,
Dostepne bezpfatne/dostawa w ramach zadania - oprogramowania monitorujgco-
zarzgdzajgcego

Gwarancja: min. 36 miesiecy na urzgdzenie i 24 miesigce na baterie

Zakres zamowienia:

1.

2.

w

Dostawa fabrycznie nowego zasilacza UPS wraz z akcesoriami (kable, szyny
montazowe rack, instrukcja, karta gwarancyjna),

Instalacja urzgdzenia w miejscu wskazanym przez Zamawiajgcego, w konfiguracji
Rack

Podtaczenie do istniejgcej infrastruktury elektrycznej zgodnie z instrukcjg producenta,
Konfiguracja podstawowa UPS, uruchomienie oraz test dziatania (w tym test czasu
podtrzymania),

Przeprowadzenie instruktazu stanowiskowego dla wskazanych pracownikow
Zamawiajgcego w zakresie obstugi, eksploatacji, podstawowej diagnostyki oraz
zasad bezpieczehstwa uzytkowania UPS,
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gwarancyjna.

IX. Zapisy uzupetniajgce

1.

Przedmiotem zaméwienia jest dostawa wraz z **kompleksowym montazem
fizycznym™**, uruchomieniem i konfiguracjg sprzetu w infrastrukturze Zamawiajgcego.
Zamawiajgcy nie dopuszcza realizacji zamdwienia polegajgcej wytgcznie na
dostarczeniu urzgdzeh (tzw. "box-moving")

Przez montaz fizyczny Zamawiajgcy rozumie: rozpakowanie urzgdzen, montaz szyn w
szafie RACK, osadzenie serwerdw, organizacje okablowania (zasilajgcego i
logicznego) wewnatrz szafy zgodnie ze sztukg oraz uporzgdkowanie miejsca pracy
(utylizacja opakowan). Jezeli w celu instalacji konieczna bedzie reorganizacja
elementow juz umieszczonych w szafach, Wykonawca jest zobowigzany do jej
wykonania we wlasnym zakresie w cenie oferty.

Zamawiajgcy wymaga przygotowania optymalnego projektu prac oraz harmonogramu
planowanych prac w zakresie instalacji i wdrozen, a takze przedstawienie obu
dokumentéw do akceptacji Zamawiajgcemu na minimum 5 dni roboczych przed
rozpoczeciem prac.

Wykonawca musi uwzgledni¢ wszelkie koszty zwigzane z logistykg, dojazdem
personelu technicznego, noclegami oraz pracami instalacyjnymi. Zamawiajgcy zaleca
dokonanie wizji lokalnej. **Rezygnacja z wizji lokalnej przez Wykonawce nie zwalnia
go z odpowiedzialnosci za ewentualne trudnosci montazowe (np. brak miejsca w
szafie, koniecznos¢ wymiany listew zasilajgcych, nietypowe szyny montazowe).
Wszelkie dodatkowe elementy niezbedne do prawidtowego montazu w istniejgce;j
szafie, ktérych brak wyniknat z nieznajomosci infrastruktury Zamawiajgcego,
Wykonawca ma obowigzek dostarczy¢ na wiasny koszt w terminie nie dtuzszym niz 2
dni robocze. Zamawiajgcy udostepni szczegotowe informacje o srodowisku
teleinformatycznym po podpisaniu umowy projektowej i umowy o poufnosci.
Zamawiajgcy ma prawo do wprowadzania zmian i wytycznych do wskazanych
powyzej dokumentéw, niezaakceptowanie ich przez Wykonawce w ciggu 3 dni
stanowi przestanke do rozwigzania umowy.

W czasie prac instalacyjnych musi by¢ zapewniona ciggtos¢ dziatania Zamawiajgcego.
Przerwy serwisowe ustalane bedg na biezgco z personelem informatycznym
Zamawiajgcego.

Wykonawca jest zobowigzany do wykonania dokumentacji powykonawczej
zawierajgcej szczegotowy opis i konfiguracje catego systemu, sporzgdzonej w jezyku
polskim. Wykonawca przekaze dokumentacje w wersji papierowej oraz na
informatycznym nosniku danych w formacie plikow edytowalnych.

W celu legalizacji posiadanych i uzytkowanych przez Zamawiajgcego licenc;ji
oprogramowania systemowego w opisie przedmiotu zamdéwienia wskazano znaki
towarowe firmy Microsoft jako wzorce funkcjonalng — jakosciowe przedmiotu
zamowienia. Oznacza to tym samym, ze Zamawiajacy dopuszcza ztozenie oferty na
oprogramowanie o parametrach funkcjonalnych i jako$ciowych tozsamych z
parametrami oprogramowania okreslonego we wzorcu. Wykazanie rownowaznosci
ztozonej oferty lezy po stronie Wykonawcy i powinno zostaé¢ udokumentowane w
mozliwie najbardziej obiektywny sposéb. W przypadku zaoferowania przez
Wykonawce oprogramowania innego niz wskazanego w przedmiocie zamowienia —
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oswiadczenie tego Wykonawcy zostanie przestane do producenta danego
oprogramowania, celem jego weryfikacji. Dodatkowo w przypadku zaoferowania przez
Wykonawce rozwigzania rownowaznego, Wykonawca jest zobowigzany do pokrycia
wszelkich mozliwych kosztéw, wymaganych w czasie wdrozenia oferowanego
rozwigzania, w szczegolnosci zwigzanych z dostosowaniem infrastruktury
informatycznej, oprogramowania nig zarzgdzajgcego, systemowego i narzedziowego
(licencje, wdrozenie), poziomu serwisu gwarancyjnego oraz kosztow certyfikowanych
szkolen dla administratoréw i uzytkownikéw oferowanego rozwigzania.

Gwarancja Wykonawcy, o ile wymagania szczegotowe nie specyfikujg inaczej, na
dostarczony sprzet oraz wykonane ustugi, musi by¢ udzielona na min. 36 miesiecy.
Zamawiajgcy oczekuje realizacji uprawnien gwarancyjnych na nastepujacych
warunkach:

Gwarancja, w miare mozliwosci, winna by¢ realizowana w siedzibie Zamawiajgcego.
Czas reakcji na zgtoszony problem (rozumiany, jako podjecie dziatan
diagnostycznych i kontakt ze zgtaszajgcym) nie moze przekroczy¢ jednego dnia
roboczego.

Usuniecie usterki ma zosta¢ wykonane do 21 dni roboczych od momentu zgtoszenia
usterki.

Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (w
godzinach pracy Zamawiajgcego) lub drogg elektroniczng (e-mail, formularz WWW
itp.), przez catg dobe.

Wykonawca ma udostepni¢ pojedynczy punkt przyjmowania zgtoszen dla
dostarczanych rozwigzan.

Zgtaszanie i obstuga zdarzen musi by¢ realizowana za pomocg systemu helpdesk z
rozliczeniem zadan. Wykonawca musi posiada¢ wdrozony tego typu system wsparcia
serwisowego.

W przypadku sprzetu, dla ktérego jest wymagany dtuzszy czas na naprawe,
Zamawiajgcy dopuszcza podstawienie na czas naprawy sprzetu o nie gorszych
parametrach funkcjonalnych.

Wykonawca ma obowigzek przekaza¢ Zamawiajagcemu dokumenty sporzgdzone w
jezyku polskim, poswiadczajgce zakres oraz okres obowigzywania gwaranc;ji.
UWAGA! Powyzsze zapisy w zakresie gwarancji Wykonawcy obowigzujg jedynie w
przypadku braku szczegétowych zapiséw w niniejszym opisie przedmiotu
zamowienia.
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